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摘要 

 
Project PAI数据协议（“PAI数据”） 是对Project PAI区块链协议扩展的一个规范，其中包括一个对

任意数据进行保护和提供访问的方法。在PAI币发展提案（PDP）2 [1]的背景下，本文定义了PAI
数据支持的两种重要交易类型：存储交易（即便于数据存储和所有权证明的交易）和共享交易

（即旨在实现授予和撤销指定接收人对数据访问权限的交易）。本文同时还提供了一个PAI数据

协议与类似基于区块链的文件存储系统之间的比较分析。 
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介绍 
Project PAI数据协议（“PAI数据协议”） 是对扩展Project PAI区块链协议扩展的一个规范，其中包

括一个保护和提供对任意数据进行保护和提供访问的方法。这是通过利用一个定制的

OP_RETURN数据协议和椭圆曲线加密（elliptical encryption），并结合数据存储（例如，用于

去中心化存储的由种子节点组成的分段式网络或用于中心化存储的专有数据存储）来实现的 [1]。 
 
PAI数据背景 
 

PAI数据协议是Project PAI为建立一个可持续的人文信息经济而努力的核心 [2]。有PAI数据，用户就

能使用Project PAI协议来保护他们的数据并对此类数据进行授权。PAI Pass是一个目前正在开发的

应用程序，它针对利用PAI数据的潜在用例提供了说明。PAI Pass是一个集成的单点登录服务和数据

管理应用程序。PAI Pass平台让用户能使用一个独立于PAI Pass平台且用户认准的第三方数据存储

协议（例如PAI数据）来输入和保护他们的数据（例如，姓名和年龄等）。 
 
其他用例 
 
虽然不能替代保护知识产权的传统方法（例如版权登记），但PAI数据协议对于希望在保留作者身份

证据的同时将其内容商业化的知识产权开发者来说是极其有用的。如下所述，PAI数据提供了一种简

单的方法来存储具有不可变时间戳的数据并能获得第三方的验证。因此，用PAI数据协议来保护专有

数据（例如，商业机密和/或其他知识产权）以及此类数据的作者或所有者的身份，将产生强有力的证

据，证明在时间戳中反映的时间或之前：（1）一件作品已经诞生；而且（2）确认了身份作者已被创

建或至少知道此类数据。如果能通过一个认证系统（例如，PAI Pass）获得强化，则该功能将特别有

用。 
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技术说明 
 
PAI数据协议的主要构成有: 
 

● Project PAI区块链 
● OP_RETURN操作码 
● 椭圆曲线加密(Elliptical Encryption) 
● （数据）发送者 +（存储） 供应

者 + （数据）接收者  
● 数据存储（例如，由种子节点组成的分段式网络） 

交易类型 

存储交易 
存储交易用于通过PAI区块链存储数据，并且如果所述交易包括关于声明所有权的一方的信息或者与

诸如PAI Pass之类的平台一起使用的信息，则可以用于对存储的数据的所有权进行声明。存储交易是

通过向自己广播一笔交易来创建的，其中OP_RETURN输出包含了一个数据的哈希标识符——可通过

存储供应者进行检索。或者，例如，OP_RETURN可以包含数据本身的一个哈希或一些其他的标识符

，从而将数据映射到专有数据存储中。 
 
共享交易 
 
共享交易用于通过PAI区块链在发送者和接收者之间共享数据。共享的交易是通过向预期接收者广播

一笔交易来创建的，其中OP_RETURN输出包含了一个数据的哈希标识符——可通过存储供应者进行

检索。 

使用案例 
本节概述了如何根据您的需要使用PAI币协议。 
 

如果您需要... 那么您应该使用... 

存储和/或声明数据的所有权（例如， 
数字资产、知识产权） 

PAI存储交易 

授予接收人数据权限 PAI共享交易（依据 PDP 2 [1]，带有一个“授
予”操作ID （“grant” Operation ID）） 

撤消收件人使用数据的权限 PAI共享交易（依据 PDP 2 [1]，带有一个“撤
销”操作ID （“revoke” Operation ID）） 
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例子: 存储交易 

 
图1. 存储交易流程 

 
如图1所示，一方（例如，Alice）可以通过PAI数据交易存储数据并声明对所存储数据的所有权。

方法如下： 
1. Alice用她的公钥加密数据，包括对所有权或作者身份的声明。此加密数据只能由拥有相应

私钥的Alice进行解密。 
2. Alice选择存储供应者，并且通过协议指定的一系列标准API调用（即“供应者API”），将加

密数据提交给供应者。存储供应者： 
a. 将数据上传到PAI数据BitTorrent网络。 
b. 托管相应的种子文件。 
c. 生成与数据关联的唯一哈希。 
d. 哈希返回给Alice。 

3. Alice创建一个PAI数据协议交易，有两个输出： 
a. 发送给Alice自己的OP_RETURN交易：此输出包含OP_RETURN操作码字段中加

密数据的哈希。 
b. 付款给供应者（可选）：此输出根据各方之间的离线协议补偿存储供应者托管种子

文件的服务。 
4. Alice接收OP_RETURN交易并检索数据哈希 
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5. 如果Alice希望提出所有权声明或以其他方式检索数据，（1）使用数据哈希从存储供应者

处检索种子文件; （2）从PAI数据BitTorrent网络处下载数据; （3）使用她的私钥解密数

据。 
 

例子: 共享交易 

 
图2. 共享交易流程 

 
如图2所示，双方（例如数据发送者Alice和数据接收者Bob）可以以下文的方式通过PAI数据协议

交易来互相分享数据。 
 

6. Alice用Bob的公钥加密数据。此加密数据只能由拥有相应私钥的Bob进行解密。 
7. Alice选择存储供应者，并且通过协议指定的一系列标准API调用（即“供应者API”），将加

密数据提交给供应者。存储供应者： 
a. 将数据上传到PAI数据BitTorrent网络。 
b. 托管相应的种子文件。 
c. 生成与数据关联的唯一哈希。 
d. 哈希返回给Alice。 

8. Alice创建一个PAI数据协议交易，有两个输出： 
a. 发送给Bob的OP_RETURN交易：此输出包含OP_RETURN操作码字段中加密数

据的哈希。 
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b. 付款给供应者（可选）：此输出根据各方之间的离线协议补偿存储供应者托管种子

文件的服务。 
9. Bob接收OP_RETURN交易并检索数据哈希。 
10. Bob利用数据哈希从存储供应者处取得种子文件。 
11. Bob从PAI数据协议的BitTorrent网络处下载数据。 
12. Bob用自己的私钥解密数据。 

比较 — 其他基于区块链的文件存储系统 
基于区块链的文件存储系统主要有两类 [3] : 

1. 存储证明 / 容量证明（如 Permacoin, Spacemint）：单个节点没有足够空间存储完整数据

集时，通过证明部分子集的持有真实性与完整性来生成新的区块 
2. 维持一条区块链用以充当存储提供者与存储购买者之间的中间代理人 （例如 Storj，

Filecoin （IPFS）） 

这些基于区块链的文件存储解决方案普遍修改了协议的共识机制；而PAI币并没有。例如，它们

用到了以下共识机制： 

● 存储证明（如 Permacoin, Spacemint, Burstcoin, Chia）：证明验证者保留了一定量的存

储空间。 
● 复制证明（如 Filecoin/IPFS [4]）：证明验证者在唯一的物理存储设备上复制了部分数

据。 
● 时空证明（Filecoin/IPFS）：证明部分数据被存储了一段时间。 
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PAI数据协议的优势 

存储供应者进入门槛较低 

在大多数其他基于区块链的数据存储解决方案中，一个节点供应存储的动机是区块奖励。节点可

以供应的存储或带宽越多，它挖到下一个区块并获得区块奖励的概率就越高。这会导致节点之间

的存储/带宽竞争，就像工作量证明（Proof of Work）中的哈希算力竞争一样，并且可能逐渐淘汰

只具有小存储容量的节点。 
 
相比之下，在PAI数据协议中，存储供应者通过数据提交者的交易被支付（可选）。如果与数据

提交者达成了脱链协议，那么没有大量可用磁盘空间的单个存储供应者仍可以直接通过中继数据

受益。这有助于降低存储供应者的进入门槛，从而鼓励更多的网络参与。无论数据本身是否继续

由供应者提供，作为数据保管链的不可变记录，授予和撤销操作是永久嵌入区块链中的。 

存储支付更灵活 

对于存储供应者的可选支付为分发费用提供了更大的灵活性。例如，供应者可以根据其可访问的

空间，带宽，冗余级别和保留策略向存储供应者免费支付不同费用。或者，供应者可以基于中继

的数据量向存储供应者付费。如果数据传输速度很慢，从接收者的角度来看，提交者可能会提高

他们愿意支付的费用，从而鼓励更多的供应者参与并提高速度。 

数据传输效率更高 

一旦数据接收者取得了数据，基于数据发送者与数据接收者之间的脱链协议，数据发送者可以通

过撤销交易要求存储提供者（可能有多个）删除他们的本地备份。这可以极大地提高系统效率，

因为存储供应者们可以复用他们有限的存储空间以支持不同的数据传输任务。请注意，在任何情

况下数据都是用接收者的公钥加密的，因此对存储供应者来说是不可读的。 
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